Sensible Patientendaten offen im Netz

16 Millionen Datensdtze aus rund 50 Landern — Auch der Raum Ingolstadt ist betroffen

Ingolstadt — Weil ein Arzt den
Computer seiner Ingolstidter
Praxis falsch eingestellt hat,
sind sensible Gesundheitsda-
ten von rund 7200 Patienten
offen zuginglich im Internet
gelandet. Das bestitigte das
Landesamt fiir Datenschutz-
aufsicht (LfD). Zuvor hatten
der Bayerische Rundfunk (BR)
und die US-Investigativplatt-
form ProPublica berichtet,
dass weltweit in rund 50 Lin-
dern von Brasilien tiber die
Tiirkei bis Indien 16 Millio-
nen medizinische Datensitze
offen im Netz stiinden, Darin
finden sich unter anderem
Brustkrebsscreenings, Wir-
belsdulenbilder und Réntgen-
aufnahmen - alles personali-
siert.

In Ingolstadt sind die Pa-
tienteninformationen  laut
LfD ohne Passwortschutz auf
einem Praxisrechner gespei-
chert worden. Das Problem:
Der Computer sei mit dem In-
ternet verbunden gewesen,
wodurch die Daten fiir jeden
einsehbar waren. Derzeit

priift die Behorde, wer alles
auf den Rechner zugegriffen
hat. Danach werde entschie-
den, ob die Patienten infor-
miert werden miissen. Der-
zeit sei noch offen, ob gegen
den Arzt ein Buligeldverfah-
ren eingeleitet wird.
Bundesweit® sind nach Re-
cherchen des BR und ProPu-
blica mehr als 13 000 medizi-
nische Datensitze offen zu-
ginglich. Weltweit = seien
noch weit mehr Patienten be-
troffen. Der Bundesbeauf-
tragte .« fiir' 1 Datenschutz
sprach von ' emem wverhee-
renden ersten Eindruck, Es
sei micht ausgeschlossen, dass
es hohe Bufgelder geben
werde, sagte Ulrich Kelber.
Derweil teilte das bayerische
Gesundheitsministerium
mit, den Ausbau einer bun-
desweiten = Telematikinfra-
struktur vorantreiben zu wol-
len. Dies ermogliche den si-
cheren Austausch von Ge-
sundheitsdaten und die me-
dizinische Vernetzung ver-
schiedener Einrichtungen.

Patientendaten wie Rontgenaufnahmen waren noch bis
in dle vergangene Woche im Netz zugangllch

Bex den Ddtm handele es

51ch ‘oft um Bilder, die von

Magnetresonanztomografie-

Untersuchungen stammen
(MRT). Diese Bilder wiirden
auf einen speziellen Server
geschickt, berichtete der BR.
Das System werde fiir die
Bildarchivierung verwendet.
Auch  Rontgenaufnahmen
und Bilder aus der Computer-
tomografie landeten auf die-
sen Servern. In Ingolstadt
wurden die Daten dagegen di-
rekt auf dem Rechner gespei-

REUTERS

chert nicht auf emem Ser-

ver oder in der Cloud. Trotz-
dem waren sie von auEen Zu-
ginglich.

Das Bundesamt fiir Sicher-
heit in der Informationstech-
nik BSI wurde von IT-Sicher-
heitsforschern dariiber infor-
miert und hat die betroffe-
nen Einrichtungen davon in
Kenntnis gesetzt, teilte die
Behorde-gestern mit. Es ligen
keine Erkenntnisse vor, dass
die Daten tatsichlich in kri-
mineller Absicht abgeflossen

seien. Bundesgesundheitsmi-
nister Jens Spahn (CDU)
mahnte  hochste  Daten-
schutzvorkehrungen an.
Nach Angaben des LD ist
es grundsitzlich problema-
tisch, wenn Praxisrechner
tiber das Internet erreichbar
sind. Derzeit tiberpriiften die
Datenschutzbehérden bun-
desweit 38 solche Fille. Gege-
benenfalls werde man die
Einrichtungen zwingen, zu-
sdtzliche Schutzsysteme zu
installieren, sagte ein Spre-
cher. Das seien jedoch Einzel-
fille. Es gebe keine ,massen-
haft offenen Server” mit me-
dizinischen Informationen.
Das bestitigte auch der
Landesdatenschutzbeauf-
tragte Thomas Petri: Nach
seinen Informationen ist kei-
ne der 6ffentlichen Kliniken
im Freistaat direkt betroffen.
Das Risiko sei trotzdem
hoch: Immer wieder seien
medizinische Einrichtungen

das Ziel von Cyberangriffen.

Mit spezieller Schadsoftware
konne der gesamte Betrieb

lahmgelegt werden. Das Kli-
nikum in Ingolstadt und das
Diagnosticum, eine grofe ra-
diologische Praxis, teilten
mit, dass ihre Server nicht
von der Datenpanne betrof-
fen seien. Doch viele ihrer Pa-
tienten bekdmen nach der
Untersuchung eine CD mit
nach Hause, auf der bei-
spielsweise = Rontgenbilder
gespeichert sind. Diese Auf-
nahmen koénnten durchaus
in der betroffenen Praxis ge-
landet sein.

Der Bundesgesundheitsmi-
nister miisse selbst Verant-
wortung fiir die Sicherheit
von Patientendaten tiberneh-
men, forderte Eugen Brysch
von der Deutschen Stiftung
Patientenschutz. Er schlug
ein Bundesamt fiir Digitalisie-
rung im Gesundheitswesen
vor. ,Patientendaten gehdren
auf'sichere Server in Deutsch-
land.” Spahn miisse dafiir sor-
gen, ,dass die sensibelsten
Daten eines Menschen nicht
ungeschiitzt durch das Inter- *
net vagabundieren®,



